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Številka: 968-219/2019-2  (007)
Ljubljana, 11.7.2019
Zdravniška zbornica Slovenije
Dunajska c. 162

1000 Ljubljana

e-mail:  gp.zzs@zzs-mcs.si
Zadeva: Dostop do podatkov iz Centralnega registra podatkov o pacientih s strani izvajalcev

zdravstvene dejavnosti zunaj javne zdravstvene mreže - odgovor na dopis št. 170-7/2019-9  
Spoštovani,

Prejeli smo vaš dopis št. 170-7/2019-9, v katerem nas sprašujete o pogojih dostopa do Centralnega registra podatkov o pacientih (v nadaljevanju: CRPP).

Zakon o zbirkah podatkov s področja zdravstvenega varstva  (UL RS, št. 65/00, 47/15 in 31/18) navaja, da so uporabniki CRPP izvajalci zdravstvene dejavnosti (v nadaljevanju: izvajalci), pri čemer ne izključuje tistih, ki delujejo izven javne zdravstvene mreže. NIJZ kot upravljavec rešitev eZdravja omogoča dostop do CRPP vsem izvajalcem, ne glede na njihov pravni status.
eZdravje deluje neodvisno od sistema ZZZS. Čeprav oba sistema vsebujeta zdravstvene podatke, se obseg le-teh razlikuje, razlikujejo pa se tudi nameni obdelave in zakonske podlage. Sistema eZdravja in ZZZS si v skladu z zakonodajo izmenjujeta zgolj določene  podatke. Tako npr. eZdravje uporablja ZZZS številko zavarovane osebe kot identifikacijski podatek. To pa ne pomeni, da je uporaba eZdravja pogojena s sočasno uporabo sistema ZZZS Online. Uporabnik eZdravja mora navesti identifikacijski podatek pacienta (ZZZS številko ali EMŠO), pri čemer ni potrebno, da v svojem lokalnem informacijskem sistemu dejansko uporablja čitalec zdravstvenih kartic, temveč se lahko npr. ZZZS številka vnese ročno. Prav tako ni nujno, da zdravniki uporabljajo profesionalne kartice, ki jih izdaja ZZZS, temveč lahko uporabljajo drugo veljavno kvalificirano digitalno potrdilo. Seveda pa mora lokalni informacijski sistem, ki se povezuje s CRPP, omogočati vnos identifikacijskega podatka pacienta (ne nujno preko čitalca ZZZS kartice) ter izbiro uporabnikovega digitalnega potrdila (ki ni nujno nameščeno na zdravnikovi profesionalni kartici).
Za dostop do CRPP mora izvajalec zdravstvene dejavnosti izpolnjevati pogoje, ki so opisani v nadaljevanju.
1. Registracija pravnih oseb in posameznih uporabnikov v Registru izvajalcev zdravstvene dejavnosti in delavcev v zdravstvu (RIZDDZ)

Izvajalec zdravstvene dejavnosti (pravna oseba) in zdravstveni delavci, ki uporabljajo CRPP, morajo biti registrirani v RIZDDZ. Ker so pogoji dostopa odvisni od vrste zdravstvene dejavnosti, je 
pomembno, da imajo zdravniki, ki bodo pridobivali dokumentacijo iz CRPP, registrirane šifre vrst zdravstvenih dejavnosti (VZD), v katerih delujejo. Podatki o registriranih izvajalcih in zdravstvenih delavcih  se avtomatsko prenesejo v Evidenco uporabnikov eZdravja, kar omogoča uporabo storitev eZdravja.
2. Vključenost v varno zdravstvevno omrežje zNET
Naslednji pogoj za dostop do  CRPP je vključenost izvajalca (lokacije, delovne postaje) v omrežje zNET. Zasebnim izvajalcem je na voljo brezplačen VPN dostop, morebitne druge načine pa morajo financirati sami, kar velja tudi za koncesionarje, ki so vključeni v javno zdravstveno mrežo. Na voljo so naslednji tehnični načini vključitve:
· VPN (Virtual Private Network) oz. povezava preko navideznega zasebnega omrežja, ki omogoča vzpostavitev varne povezave  z uporabo programske opreme Cisco AnyConnect ter vsakokratno avtentikacijo preko SMS. Storitev je brezplačna;

· Dostop preko najema storitve in opreme pri ponudniku telekomunikacijskih storitev. Izvajalec mesečno plačuje telekomunikacijsko storitev na podlagi pogodbe, sklenjene s ponudnikom storitve;

· Priklop z lastno namensko opremo, ki ustreza tehničnim zahtevam dostopa do omrežja zNET. Tip opreme je predpisan s strani NIJZ. Lastnik opreme je izvajalec zdravstvene dejavnosti, ki nosi stroške nakupa in vzdrževanja opreme ter strošek priklopa;
· Gostovanje na opremi javnega zavoda, v kolikor javni zavod to omogoči. Tehnične in poslovne pogoje takšnega najema določa javni zavod – gostitelj;

· Posredni dostop preko ponudnika informacijske rešitve, ki se povezuje z eZdravjem, v kolikor ponudnik to omogoča ter je od NIJZ pridobil predhodno odobritev. Poslovne pogoje tega dostopa določa ponudnik.
3. Registracija uporabnika s kvalificiranim digitalnim potrdilom (certifikatom) 

Pri vsakokratnem vpogledu v CRPP se preverja identiteta uporabnika in njegova upravičenost dostopa. Uporabniki (zdravstveni delavci) morajo pridobiti kvalificirano digitalno potrdilo (certifikat)  kateregakoli priznanega izdajatelja v Republiki Sloveniji (SIGEN-CA, POSTA-CA itd.). Ni torej nujno, da se uporabljajo certifikati na profesionalnih karticah ZZZS, temveč  se lahko uporabljajo tudi drugi veljavni certifikati. Registracija in digitalno potrdilo sta potrebna za vse osebe, ki bodo pridobivale podatke iz CRPP. 

Osebam, ki bodo v CRPP zgolj zapisovale podatke, se trenutno še ni potrebno registrirati, saj se pravice vnosa podatkov ne omejujejo. Dopuščajo se tudi avtomatizirani vnosi iz lokalnih informacijskih sistemov, ki lahko potekajo v ozadju (npr. avtomatski zapis diagnoze ob zapisovanju izvida v lokalni sistem). 
4. Uporaba enoličnega identifikatorja pacienta (EMŠO ali ZZZS številke)  pri poizvedbah in pri shranjevanju podatkov
CRPP kot enolični identifikator pacienta uporablja ZZZS številko ali EMŠO pacienta. To pomeni, da mora poizvedba iz lokalnega informacijskega sistema pri izvajalcu vsebovati enega od navedenih identifikatorjev. Enako velja za shranjevanje podatkov v CRPP, kjer je potrebno navesti bodisi ZZZS številko bodisi EMŠO pacienta, za katerega se shranjujejo podatki oz. zdravstvena dokumentacija.

5. Prilagoditev lokalnega informacijskega sistema za obdelavo zdravstvene dokumentacije oz. povezava le-tega s CRPP 
Lokalni informacijski sistem mora biti ustrezno prilagojen za povezovanje s CRPP. Na slovenskem trgu je več ponudnikov informacijskih sistemov, ki takšno povezavo omogočajo. Informacijski sistem mora podpirati prijavo uporabnika z digitalnim potrdilom, poizvedbe, shranjevanje podatkov in dokumentov v CRPP ter evidentiranje pacientovih privolitev za vpogled v zdravstveno dokumentacijo (točka 6).  

Izvajalci naj pri svojih ponudnikih oz. vzdrževalcih informacijskih sistemov  preverijo, ali imajo nameščene ustrezne različice ter ali so njihovi sistemi ustrezno konfigurirani. Izvajalec (pravna oseba), ki se prvič povezuje s CRPP, mora za svoj informacijski sistem od NIJZ predhodno pridobiti sistemsko identifikacijsko kodo - aplikacijski ključ (API Key), ki ga bo vzdrževalec vnesel v lokalni sistem. Zaprosilo za aplikacijski ključ naj izvajalec posreduje na elektronski naslov crpp@nijz.si. 
6. Pridobitev in evidentiranje pacientove privolitve za vpogled v zdravstveno dokumentacijo
V skladu s Pravilnikom o pooblastilih za obdelavo podatkov v CRPP (Uradni list RS, št. 51/16) je pogoj za dostop do zdravstvene dokumentacije izbira osebnega zdravnika, veljavna napotnica ali pacientova privolitev. Zasebniki morajo pridobiti pacientovo izrecno privolitev ter jo preko zgoraj omenjenega lokalnega informacijskega sistema (točka 5) posredovati v CRPP. Privolitev velja za časovno obdobje, ki ga navede pacient, vpogled pa je omogočen še 45 dni po poteku veljavnosti le-te. Izrecna privolitev je potrebna zato, ker čisti zasebnik ni izbrani osebni zdravnik, za specialista zasebnika pa pacient praviloma nima veljavne napotnice. 
Najosnovnejši podatki, ki so sestavni del t.i. Povzetka podatkov o pacientu, so dostopni tudi brez pacientove privolitve. To so standardizirani zapisi cepljenj, alergij, diagnoz, medicinskih posegov ipd. Dostop do povzetkov imajo v skladu z zakonodajo poleg zdravnikov tudi drugi zdravstveni delavci, npr. medicinske sestre.

Vprašanja  o vsebini in delovanju CRPP lahko uporabniki posredujejo na elektronski naslov crpp@nijz.si. Ob morebitnih težavah naj se obrnejo na podporo eZdravja  (podpora@ezdrav.si, 080 2445). Na spletnih straneh eZdravja so objavljena navodila za uporabnike, ki vsebujejo opis CRPP vključno s pravili za dostop in obdelavo podatkov. Navodila najdete na povezavi http://www.ezdrav.si/category/projekti/crpp.
Pozivamo vas, da vaše člane vzpodbudite, da se vključijo v zNET in v čim večjem obsegu uporabljajo CRPP. S posredovanjem podatkov v CRPP in uporabo le-teh pri zdravljenju bodo tudi zasebni izvajalci prispevali k dvigu kakovosti in celovitosti zdravstvene obravnave pacientov, kar je skupni cilj vseh deležnikov zdravstvenega sistema.

Z lepimi pozdravi,









Nina Pirnat, dr. med. spec.









direktorica
Pripravila:

Lucija Tepej Jočić, eZdravje


